III.

Odůvodnění

A. OBECNÁ ČÁST

1.   	Důvod předložení

1.1  		Název

Návrh vyhlášky, kterou se mění vyhláška č. 194/2009 Sb., o stanovení podrobností užívání a provozování informačního systému datových schránek, ve znění pozdějších předpisů.

1.2	Zhodnocení platného právního stavu a odůvodnění nezbytnosti jeho změny 

V § 9 odst. 3 a 4 zákona č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů, je zakotveno zmocnění Ministerstva vnitra stanovit náležitosti přístupových údajů a dále technické podmínky a bezpečnostní zásady přístupu do datové schránky.  

V § 20 odst. 3 a 4 zákona č. 300/2008 Sb. je pak obsaženo zmocnění Ministerstva vnitra stanovit technické náležitosti užívání datových schránek, přípustné formáty datové zprávy a maximální velikost datové zprávy a dále minimální dobu uložení dodané datové zprávy v datové schránce.

Na základě vyhodnocení dosavadní správy a provozování informačního systému datových schránek (dále jen „ISDS“), praktických zkušeností a na základě zjištěných rizik spojených s provozem ISDS je nutné novelizovat vyhlášku č. 194/2009 Sb. Hlavním cílem navrhované právní úpravy je modifikovat pravidla stanovená v této vyhlášce, která upravují náležitosti přístupových údajů pro přihlašování do datové schránky, elektronické prostředky pro přihlašování do datové schránky, technické podmínky a bezpečnostní zásady pro přístup do datové schránky, dobu uložení datové zprávy v datové schránce a seznam algoritmů, hashovacích funkcí, standardů a technických norem. Dalším cílem je přispět ke zvýšení bezpečnostních atributů ISDS. 

2. 	Zhodnocení souladu navrhované právní úpravy se zákonem, k jehož provedení je navržena, včetně souladu se zákonným zmocněním k jejímu vydání

Návrh vyhlášky je v souladu se zákonem č. 300/2008 Sb., jehož ustanovení provádí, 
a je v souladu se zákonným zmocněním k jejímu vydání. Ministerstvo vnitra je k vydání vyhlášky zmocněno v § 9 odst. 3 a 4 a § 20 odst. 3 a 4 zákona č. 300/2008 Sb. 

3. 	Zhodnocení souladu navrhované právní úpravy s  předpisy Evropské unie, judikaturou soudních orgánů Evropské unie a obecnými právními zásadami práva Evropské unie

Návrhem vyhlášky není do právního řádu České republiky implementováno právo Evropské unie. Předkládaný návrh vyhlášky není v rozporu s právem Evropské unie, judikaturou soudních orgánů Evropské unie a obecnými právními zásadami práva Evropské unie.
4. 	Předpokládaný hospodářský a finanční dopad navrhované právní úpravy 
na státní rozpočet, ostatní veřejné rozpočty, na podnikatelské prostředí České republiky, sociální dopady, včetně dopadů na rodiny a dopadů na specifické skupiny obyvatel, zejména osoby sociálně slabé, osoby se zdravotním postižením a národnostní menšiny, a dopady na životní prostředí

S navrhovanou změnou právní úpravy nejsou spojeny hospodářské a finanční dopady na státní rozpočet, ani na ostatní veřejné rozpočty nebo podnikatelské prostředí České republiky.

Návrh vyhlášky nemá s ohledem na svůj věcný obsah žádné dopady v sociální sféře 
či dopady na životní prostředí.

5.  	Zhodnocení současného stavu a dopadů na navrhovaného řešení ve vztahu k zákazu diskriminace a ve vztahu k rovnosti mužů a žen

S ohledem na věcný obsah dané vyhlášky jsou dopady ve vztahu k zákazu diskriminace neutrální. Návrh vyhlášky nemá žádné dopady na rovné postavení mužů a žen.

6.  		Zhodnocení dopadů navrhovaného řešení ve vztahu k ochraně soukromí 
a osobních údajů

Navrhovaná právní úprava nezakládá zpracování nových osobních údajů a ani nezasahuje do soukromí.

7.    		Zhodnocení korupčních rizik

Návrh vyhlášky s ohledem na svůj věcný obsah nezakládá a ani nepředpokládá založení korupčních rizik ani jejich nárůst.

8.	Zhodnocení dopadů na bezpečnost státu nebo obranu státu

	Návrh vyhlášky nemá žádné dopady na bezpečnost státu nebo jeho obranu. 

9. 	Hodnocení dopadů regulace podle Obecných zásad pro hodnocení dopadů regulace 

S ohledem na absenci podstatných dopadů navrhované úpravy ministr pro lidská práva, rovné příležitosti a legislativu v souladu s čl. 76 odst. 2 Legislativních pravidel vlády 
a bodem 5.7. Obecných zásad pro hodnocení dopadů regulace (RIA) udělil výjimku 
z povinnosti provést hodnocení dopadů regulace u předmětné vyhlášky 
(č. j. 5886/2016-OHR ze dne 24. března 2016).









B. ZVLÁŠTNÍ ČÁST

Čl. I

K bodu 1 (§ 1 odst. 4)

Stávající znění ustanovení § 1 odst. 4 vyhlášky č. 194/2009 Sb. stanovuje, že bezpečnostní heslo je řetězec nejméně 8 a nejvýše 32 znaků a vždy se musí jednat 
o kombinaci písmen, číslic a speciálních znaků. ISDS je v souladu se zákonem 
č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon 
o kybernetické bezpečnosti), informačním systémem kritické informační infrastruktury, tudíž 
se na tento informační systém vztahují pravidla uvedená ve vyhlášce č. 316/2014 Sb., 
o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška 
o kybernetické bezpečnosti). V této vyhlášce jsou na základě aktuálních zkušeností stanovena pravidla pro tvorbu hesla zajišťující dostatečnou bezpečnost při autentizaci uživatelů heslem (§ 18 odst. 3 vyhlášky č. 316/2014 Sb.). Zakotvení speciálních, přísnějších pravidel 
pro tvorbu hesla pro přístup do datové schránky není důvodné, proto se navrhuje ustanovení 
§ 1 odst. 4 bez náhrady vypustit.

K bodu 2 [§ 2 odst. 1 písm. a) a písm. e)]

	Legislativně-technická změna související se zrušením bodu I přílohy č. 2 vyhlášky.

K bodu 3 [§ 2 odst. 1 písm. b) a písm. e)]

	Legislativně-technická změna související s tím, že v průběhu času hashovací funkce uvedené v příloze č. 2 vyhlášky č. 194/2009 Sb., kde je uveden seznam algoritmů, hashovacích funkcí, standardů a technických norem, zastarávají a je nutné je aktualizovat. S ohledem na skutečnost, že v současné době je aktuální pouze hashovací funkce SHA-2 
s délkou hashe 256 bitů, 384 bitů nebo 512 bitů v souladu se standardem FIPS PUB 180-4: Secure Hash Standard, navrhuje se danou hashovací funkci v příloze č. 2 neuvádět, 
ale konkrétní hashovací funkci uvést přímo v ustanovení § 2 odst. 1 písm. b) a písm. e). 

K bodu 4 [§ 2 odst. 1 písm. c)]

	Technická norma doposud uvedená v bodu III přílohy č. 2 vyhlášky je již překonána, navrhuje se proto ji nahradit standardem RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile upravujícím stejnou problematiku aktuálně.

K bodům 5 až 7 (§ 2 odst. 1 písm. c) bod 2 a 3, § 2 odst. 2, § 3 odst. 5)

Navrhovaná změna reaguje na skutečnost, že akreditovaní poskytovatelé certifikačních služeb podle zákona č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších zákonů (zákon o elektronickém podpisu), (respektive ověřovatelé vydávající kvalifikovaná osvědčení podle směrnice 1999/93/ES) jsou od 1. července 2016 s ohledem na čl. 51 odst. 3 nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 
o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce 
na vnitřním trhu a o zrušení směrnice 1999/93/ES (dále jen „nařízení eIDAS“) považováni 
za kvalifikované poskytovatele služeb vytvářejících důvěru. Z tohoto důvodu se navrhuje nahradit pojmy „poskytovatel certifikačních služeb“ a „akreditovaný poskytovatel certifikačních služeb“ pojmem „kvalifikovaný poskytovatel služeb vytvářejících důvěru“.

Nařízení eIDAS rozlišuje mezi kvalifikovanými a nekvalifikovanými poskytovateli služeb vytvářejících důvěru, přičemž na kvalifikované poskytovatele služeb vytvářejících důvěru jsou kladeny vyšší nároky v oblasti bezpečnosti a odpovědnosti za jím poskytované kvalifikované služby a podléhají dohledu orgánu dohledu. Lze tedy předpokládat, že 
i nekvalifikované služby, které budou tito kvalifikovaní poskytovatelé nabízet, budou vykazovat vyšší míru bezpečnosti, než služby poskytované nekvalifikovanými poskytovateli služeb vytvářejících důvěru, což je v daných případech – kde je kladen maximální důraz 
na bezpečnost – více než žádoucí. 

K bodu 8 (§ 3 odst. 2)

Stávající znění ustanovení § 3 odst. 2 vyhlášky č. 194/2009 Sb. explicitně stanovuje, že správce ISDS neumožní přihlášení do datové schránky prostřednictvím stejného uživatelského jména po dobu 1 hodiny od okamžiku pátého chybného zadání bezpečnostního hesla, je-li při přihlášení do datové schránky prostřednictvím přístupových údajů bezprostředně po sobě po páté zadáno chybně bezpečností heslo. Tento postup však již neodpovídá současnému stavu poznání a doporučeným opatřením pro zajištění bezpečnosti 
v této oblasti. V první řadě může potenciální útočník využít skutečnosti, že správce ISDS postupuje v případě znemožnění přihlášení do datové schránky podle vyhláškou stanoveného postupu a díky této znalosti lépe naplánovat svůj útok vůči datové schránce.  Za druhé, 
na základě aplikace tohoto postupu lze jen velmi obtížně získat relevantní data o útoku, protože situace, kdy uživatel datové schránky zadává chybné bezpečnostní heslo opakovaně po sobě, je poměrně velmi častá – děje se tak zpravidla v případech, kdy uživatel datové schránky používá pro přístup do datové schránky aplikaci třetí strany, do které předem zadal přístupové údaje a například při expiraci hesla se tato aplikace pokouší opakovaně přistupovat k datové schránce za použití již neplatných přístupových údajů. Tyto případy v současnosti generují velké množství „falešných” poplachů (v řádu tisíců) a je velmi obtížné mezi nimi rozlišit skutečný útok. Za třetí, moderní metody ochrany informačních systémů 
proti neoprávněnému přístupu vyžadují sledování vice kritérií (např. čas, IP adresu počítače 
a další), než je jen počet nesprávně zadaných přístupových údajů a jejich algoritmické vyhodnocování.

	Navrhovaná úprava zohledňuje všechny výše uvedené argumenty a umožňuje správci ISDS, aby aplikoval popsané modernější metody za účelem ochrany přístupu do datových schránek. Dle navrhované úpravy bude mít správce ISDS v určitých odůvodněných případech možnost svého oprávnění znemožnit přihlášení do datové schránky nevyužít, a také možnost znemožnit přihlášení do datové schránky v jiném, menším časovém intervalu. Na základě této úpravy by se mělo předejít potenciálním útokům na ISDS, kdy by se útočníkovi podařilo získat či odhadnout konstrukci generování náhodných přihlašovacích jmen a opakováním pokusů o přihlášení s nesprávným heslem by zablokoval účet většímu počtu uživatelů ISDS. 

K bodu 9 (§ 3 odst. 3)

Vládní návrh zákona o službách vytvářející důvěru pro elektronické transakce (senátní tisk 306) neobsahuje ustanovení upravující elektronické značky, které byly definovány v zákoně č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších zákonů (zákon o elektronickém podpisu), a které využívaly systémový certifikát. Z tohoto důvodu 
se navrhuje slova „systémového“ bez náhrady vypustit.
[bookmark: _GoBack]K bodu 10 (§ 3 odst. 5)

Legislativně-technická změna související s tím, že je v současné době aktuální pouze standard ETSI TS 102 042 - Electronic Signatures and Infrastructures (ESI); Policy requirements for certification authorities issuing public key certificates 8, navrhuje se proto daný standard v příloze č. 2 vyhlášky neuvádět, ale konkrétní standard uvést přímo v ustanovení § 3 odst. 5.

K bodu 11 (§ 6)

	Na základě platného znění § 6 se rozlišuje minimální doba uložení datových zpráv 
v datové schránce (tzv. nekomerčních zpráv) a uložení datových zpráv v datové schránce, pokud byla datová zpráva do datové schránky dodána způsobem podle § 18a zákona 
č. 300/2008 Sb. (tzv. komerčních zpráv). Navrhovaná změna má tedy za cíl v reakci 
na podstatné sblížení podmínek doručení komerčních a nekomerčních datových zpráv.  

Dosavadní úprava doby uložení datové zprávy v datové schránce korespondovala s úpravou obsaženou v ustanovení § 18a zákona 300/2008 Sb., ve znění účinném 
do 28. listopadu 2011, na základě kterého byl dokument doručen okamžikem, kdy jeho převzetí potvrdí odesílateli adresát prostřednictvím své datové schránky. 

Vzhledem ke skutečnosti, že tato zákonná povinnost byla zrušena zákonem 
263/2011 Sb., kterým se mění zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů, zákon 
č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů, a další související zákony, zpoplatněná služba zpráv odesílaných 
v režimu § 18a zákona č. 300/2008 Sb. měla umožňovat rovné podmínky pro uložení datových zpráv bez rozdílu. V opačném případě jsou uživatelé placené služby podle § 18a zákona č. 300/2008 Sb. bezdůvodně znevýhodněni oproti uživatelům zasílajícím datové zprávy nekomerční.

Další navrhovaná změna řeší problematiku určité skupiny datových zpráv, které nelze v ISDS nikdy smazat. Platná úprava stanoví, že datové zprávy jsou uloženy v ISDS po dobu 90 dní od doby, kdy do datové schránky přistoupila osoba s právem si je přečíst. Existuje však určitá skupina datových schránek (tzv. „mrtvé datové schránky“), do kterých nikdy nikdo nepřistoupil. Zpravidla se jedná o datové schránky neaktivních právnických osob, kterým je datová schránka zřízena a zpřístupněna ze zákona, ve skutečnosti však s ní nikdo nepracuje. Datové zprávy dodávané do těchto schránek však s ohledem na současnou právní úpravu nelze smazat. Náklady na ukládání datových zpráv v těchto datových schránkách se ročně pohybují okolo 2,5 mil. Kč. Jejich počet kontinuálně roste a v současnosti již zabírá 
v datovém úložišti ISDS značné místo. Přesněji situaci ilustruje následující tabulka:
	
Statistika počtu a objemu datových zpráv v „mrtvých“ datových schránkách
	 

	
	
	
	
	
	
	

	Rok
	Počet DZ 
v mrtvých DS
	Celkový počet DZ v daném roce
	Podíl počtu DZ
 v mrtvých DS
 k celkovému počtu DZ [%]
	Součet velikostí DZ v mrtvých DS v daném roce [MB]
	Podíl velikosti DZ v mrtvých DS k celkovému objemu DZ [%]
	Kumulativní součet velikosti DZ v mrtvých DS [MB]

	2009
	34 756
	2 623 336
	1,32%
	8 475
	0,04
	8 475

	2010
	306 833
	27 819 755
	1,10%
	85 719
	0,44
	94 195

	2011
	288 164
	35 141 473
	0,82%
	116 158
	0,60
	210 352

	2012
	393 884
	45 682 079
	0,86%
	149 327
	0,77
	359 679

	2013
	553 045
	55 024 268
	1,01%
	186 243
	0,96
	545 922

	2014
	677 509
	70 986 768
	0,95%
	210 583
	1,09
	756 505

	2015
	878 936
	84 564 300
	1,04%
	251 227
	1,30
	1 007 732

	2016
	754 836
	38 694 468
	1,95%
	256 792
	1,32
	1 264 524

	Celkem
	3 887 963
	360 536 447
	1,08%
	1 264 524
	6,52
	1 264 524

	
	
	
	
	
	
	

	Údaje za rok 2016 platí za období od 1. 1. 2016 do 4. 5. 2016
	
	
	



	Je zřejmé, že trvalé ukládání těchto zpráv zbytečně navyšuje nároky na kapacitu prostoru a samozřejmě i náklady na provoz ISDS. Navrhuje se proto, aby byla stanovena maximální lhůta 3 let, po jejímž uplynutí bude možné zprávy smazat i přesto, že do datové schránky po celou dobu nikdo nepřistoupil. Stanovením této lhůty by nemělo dojít k narušení obecných odvolacích lhůt a zkrácení práv účastníků řízení.  Doba tří let byla stanovena 
s ohledem na délku tzv. obecné promlčecí lhůty v občanském zákoníku a i s ohledem 
na promlčecí lhůtu, stanovenou pro uplatnění nároku na náhradu škody v případě nesprávného úředního postupu.
	
K bodu 12 (Příloha č. 2)

	Navrhované znění přílohy č. 2 vyhlášky souvisí s navrhovanými změnami uvedenými v novelizačních bodech 3, 4 a 10.

Čl. II

	Datum účinnosti je navrhováno k 1. lednu 2017, což by mělo zajistit dostatečnou legisvakanci. 
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